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Unidad Didactica 1

La central de alarmas






La central de alarmas constituye uno de los elementos esenciales dentro
del sistema de seguridad privada, ya que permite la recepcion, tratamiento,
verificacion y gestién de las sefiales de alarma procedentes de instalaciones
protegidas. Sufuncién principal es actuar como centro de control y coordinacién
ante posibles incidencias de seguridad, garantizando una respuesta rapida,
ordenada y ajustada a la normativa vigente.

En la actualidad, la proteccién de viviendas, comercios, empresas, industrias,
oficinas, entidades bancarias y otras instalaciones no depende Unicamente
de medios fisicos o de la presencia de personal de seguridad, sino también
de sistemas electronicos capaces de detectar intrusiones, robos, sabotajes,
agresiones, incendios u otras situaciones de riesgo. Todos estos sistemas
necesitan un centro receptor que supervise permanentemente las sefales
emitidas y determine la respuesta adecuada en cada caso. Ese centro es la
central receptora o central de control de alarmas.

La central de alarmas no se limita a recibir avisos de forma pasiva. Su labor
incluye la comprobacién de la autenticidad de las sefiales, la diferenciacién entre
alarmas reales y falsas alarmas, la aplicacién de procedimientos de verificacion,
la movilizacién de servicios de acuda cuando proceda y la comunicacién con
las Fuerzas y Cuerpos de Seguridad en los supuestos previstos legalmente.
Ademds, puede gestionar servicios complementarios, como la custodia de
llaves, siempre conforme a la normativa aplicable.

Desde el punto de vista profesional, el personal que interviene en estos servicios
debe conocer no solo el funcionamiento técnico de los sistemas de alarma,
sino también los procedimientos operativos, las medidas de coordinacién y las
limitaciones legales de cada actuacion. Especial importancia tiene la correcta
gestion de la informacidn, la rapidez en la toma de decisiones y el cumplimiento
estricto de los protocolos de seguridad.

En esta unidad se estudiard la organizacidn y funciones de la central de control
de alarmas, el concepto de alarma real y falsa, los distintos procedimientos
de verificacién, la regulacién especifica aplicable —con especial referencia a la
Orden INT/316/2011—, el servicio de acuda y de custodia de llaves, asi como
la actuacién ante una alarma real y la relacién con las Fuerzas y Cuerpos de
Seguridad.



La central de alarmas es una pieza clave del sistema integral de seguridad,
ya que permite unir la tecnologia, la intervencién humana y la coordinacion
operativa para dar una respuesta eficaz ante situaciones que puedan afectar a
la seguridad de personas y bienes.



‘. Importante

La central de control de alarmas, también denominada central receptora
de alarmas, es el centro encargado de recibir, gestionar, verificar y
comunicar las sefiales procedentes de sistemas de seguridad instalados
en viviendas, comercios, empresas, industrias, oficinas, entidades o
cualquier otro espacio protegido.

La central de alarmas permite que la seguridad no dependa Unicamente de la
presencia fisica de personas en el lugar protegido. Gracias a ella, una instalacion
puede estar conectada de forma permanente a un servicio de supervisién que
recibe avisos, gestiona incidencias y, cuando procede, comunica la alarma a los
servicios de acuda o a las Fuerzas y Cuerpos de Seguridad.

Su funcidn principal es actuar como punto de coordinaciéon ante una posible
situacién de riesgo. Cuando un sistema de alarma detecta una incidencia, envia
una sefal a la central. A partir de ese momento, los operadores deben analizar
la sefial, comprobar su origen, aplicar los procedimientos de verificacion
establecidos y decidir la actuacién correspondiente.

La central de alarmas debe garantizar una respuesta rapida, ordenada y
proporcional ante sefiales de alarma y también:

e Recibir sefiales procedentes de sistemas de alarma.

e Verificar si la alarma puede corresponder a una situacién real.
e Evitar comunicaciones innecesarias por falsas alarmas.

e Coordinar la actuacién del servicio de acuda cuando proceda.
e Gestionar la custodia de llaves si el servicio estd contratado.

e Comunicar alarmas confirmadas a las Fuerzas y Cuerpos de Seguridad.
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e Registrar todas las sefales, comunicaciones y actuaciones realizadas.

¢ Informar al cliente o responsable autorizado.

e Mantener la continuidad del servicio durante las veinticuatro horas.

e Contribuir a la proteccion de personas, bienes e instalaciones.
Su importancia radica en que actla como enlace entre el sistema técnico
instalado, el usuario, la empresa de seguridad, el servicio de acuda y los
servicios publicos de seguridad.
Organizacion de la central de control de alarmas
La organizacién de una central de alarmas debe permitir una atencién
permanente, rapida y segura de las sefiales recibidas. Para ello, suele contar
con medios humanos, técnicos y documentales.

Entre sus elementos organizativos se encuentran:

e Operadores de central: personal encargado de recibir, analizar y
gestionar las sefales de alarma.

e Responsables o supervisores: coordinan la actuacién del personal,
resuelven incidencias complejas y garantizan el cumplimiento de los
protocolos.

e Mediostécnicos de recepcidn: sistemas informdticos y de comunicacién
que reciben las sefiales procedentes de los sistemas de alarma.

e Bases de datos de clientes: contienen informacién necesaria para la
gestién de la alarma, como datos del abonado, direccion, teléfonos
de contacto, personas autorizadas, claves, instrucciones especificas y
servicios contratados.

e Protocolos de actuacidn: instrucciones que indican cdmo debe actuar
el operador segln el tipo de sefial recibida.

e Medios de comunicacién: teléfonos, radioteléfonos, aplicaciones,

sistemas informaticos o enlaces con servicios de acuda, clientes y
Fuerzas y Cuerpos de Seguridad.

18
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e Registro de actuaciones: permite dejar constancia de sefiales recibidas,
llamadas realizadas, verificaciones efectuadas, avisos enviados y
resultado de la intervencion.

La organizacion debe estar orientada a evitar errores, reducir falsas alarmas,
proteger la informacidn y garantizar una respuesta eficaz ante alarmas reales.

Funciones de la central de alarmas

Las funciones de la central de alarmas pueden agruparse en funciones de
recepcion, verificacién, comunicacién, coordinacion y registro.

e Recepcion de sefales: la central recibe sefiales generadas por
detectores, sensores, pulsadores, camaras, sistemas de control o
dispositivos conectados.

e Identificacion de la sefial: el operador debe identificar de qué
instalacion procede, qué tipo de sefal se ha producido, en qué zona se
ha activado y qué nivel de prioridad tiene.

e Verificacion de la alarma: antes de comunicar la incidencia como
alarma real, deben aplicarse los sistemas de verificacion establecidos,
segun el tipo de instalacion y medios disponibles.

e Comunicacion con el cliente o usuarios autorizados: puede ser
necesario contactar con personas autorizadas para confirmar si existe
una causa conocida de activacion.

e Activacion del servicio de acuda: cuando proceda, se moviliza al
personal encargado de desplazarse hasta el lugar para realizar una
verificacion exterior o presencial.

e Gestion de custodia de llaves: si el servicio esta contratado, se coordina
el uso de las llaves custodiadas para facilitar la entrada autorizada,
siempre conforme al protocolo.

e Comunicacidn a Fuerzas y Cuerpos de Seguridad: cuando la alarma

esté confirmada o existan indicios suficientes, se informa a las Fuerzas
y Cuerpos de Seguridad competentes.

19
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Registro documental: toda actuacién debe quedar registrada: hora
de recepcion, tipo de sefial, verificaciones, llamadas, avisos, acuda,
comunicaciones y resultado.

Seguimiento de la incidencia: la central debe mantener el control de
la situacién hasta su cierre, especialmente si intervienen servicios de
acuda, cliente o Fuerzas y Cuerpos de Seguridad.

Los sistemas de control y alarma

\

Importante

Los sistemas de control y alarma son el conjunto de aparatos,
dispositivos y medios técnicos destinados a detectar situaciones de
riesgo y transmitir sefiales a una central o centro de control.

Estos sistemas pueden instalarse en viviendas, oficinas, comercios, poligonos
industriales, almacenes, bancos, centros educativos, instalaciones deportivas,
comunidades de propietarios o cualquier otro espacio que requiera proteccion.

Entre los elementos habituales de un sistema de alarma se encuentran:

Centralita o panel de control.

Teclados o lectores de activacidn y desactivacion.
Detectores de movimiento.

Contactos magnéticos en puertas y ventanas.
Detectores de rotura de cristal.

Detectores sismicos.

Pulsadores de atraco o emergencia.

20
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e Camaras de videovigilancia vinculadas a alarma.

e Sirenas interiores o exteriores.

* Sensores perimetrales.

e Sistemas de comunicacién con la central.

e Baterias o sistemas de alimentacién auxiliar.

e Aplicaciones o dispositivos de gestién remota.
Cada elemento tiene una funcién concreta. Algunos detectan presencia,
otros apertura de puertas, rotura, vibracién, manipulacién, intrusién, atraco,
sabotaje o fallo técnico. La combinacién adecuada de estos medios permite
mejorar la proteccién de la instalacién.
Tipos de sefiales de alarma
La central puede recibir distintos tipos de sefales, no todas con la misma
gravedad. Algunas corresponden a una intrusién real, otras a fallos técnicos,
errores de usuario o avisos de mantenimiento.
Entre las sefiales habituales se encuentran:

e Sefal de intrusion: indica una posible entrada no autorizada.

e Sefal de atraco o coaccién: puede generarse mediante pulsador o
cédigo especial.

e Sefal de sabotaje: indica posible manipulacién del sistema.

e Seifal técnica: fallo de bateria, corte de linea, pérdida de comunicacion
0 averia.

e Senal de conexion o desconexidon: informa de la activacion o
desactivacion del sistema.

e Sefial de incendio o emergencia: si el sistema incluye detectores o
pulsadores especificos.

21
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Seial de fallo de alimentacidn: indica problemas eléctricos o bateria
baja.

Sefial de test o mantenimiento: se produce durante revisiones o
comprobaciones autorizadas.

El operador debe interpretar correctamente cada sefal para aplicar el
procedimiento adecuado.

Alarma falsa

Una alarma falsa es aquella sefial de alarma que, tras la verificacién
correspondiente, no responde a una situacidon real de riesgo, intrusion,
emergencia o delito.

Las falsas alarmas pueden producirse por distintas causas:

Error del usuario al conectar o desconectar el sistema.

Entrada de personas autorizadas sin desactivar correctamente la
alarma.

Puertas o ventanas mal cerradas.

Animales domésticos.

Corrientes de aire.

Fallos técnicos.

Mala instalacion o mantenimiento deficiente.
Cortes eléctricos.

Obras o trabajos en la instalacion.
Manipulacién accidental de pulsadores.
Condiciones ambientales.

Defectos en sensores o comunicaciones.

22
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La gestion correcta de las falsas alarmas es muy importante, ya que evita
movilizaciones innecesarias, reduce costes, mejora la eficacia del sistema y
evita avisos injustificados a las Fuerzas y Cuerpos de Seguridad.

Alarma real

Una alarma real es aquella que responde a una situacién efectiva de riesgo,
intrusién, robo, atraco, sabotaje, emergencia o hecho que requiere intervencion.

Puede tratarse, por ejemplo, de:
e Entrada no autorizada en una vivienda, comercio o empresa.
e Intento de robo.
e Manipulacion del sistema de seguridad.
e Rotura de acceso.
e Presencia de personas no autorizadas.
e Activacion de un pulsador de atraco.
e Acceso a una zona restringida.
e Dafios o sabotaje en la instalacion.
e Situacion de riesgo para personas o bienes.
La alarma real exige una respuesta rapida, coordinada y ajustada al protocolo,

pudiendo incluir aviso al cliente, servicio de acuda, custodia de llaves y
comunicacién a las Fuerzas y Cuerpos de Seguridad.

23
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Tipo . .. A
Caracteristicas principales Actuacion general
de alarma
No existe situacidn real de riesgo . o .
e . Registrar la sefial, comunicar
Alarma tras la verificacién. Puede deberse . .
‘- . si procede, corregir la causa
falsa a error, fallo técnico, animal, mala ) L
L. . y evitar nuevas activaciones.
conexidn o causa accidental.
Aplicar protocolo, verificar, avisar
Existe riesgo efectivo, intrusion, robo, | al servicio de acuda si procede y
Alarma real

sabotaje, atraco o emergencia. comunicar a Fuerzas y Cuerpos de
Seguridad cuando corresponda.

La diferencia principal esta en la existencia o no de una situacion real de riesgo.
Por ello, la verificacidn es una fase esencial.

Los sistemas de verificacion permiten comprobar si una sefial de alarma
responde a una incidencia real o puede tratarse de una falsa alarma.

La verificacion puede realizarse mediante distintos procedimientos, que se
desarrollaran en el apartado 1.3 del manual, son: verificacién secuencial,
verificacion mediante video, verificacion mediante audio o verificacion personal.

La verificaciéon debe realizarse con rapidez, pero también con prudencia. El
objetivo es confirmar la alarma sin retrasar innecesariamente la respuesta.

Servicio de acuda
El servicio de acuda consiste en el desplazamiento de personal de seguridad
al lugar donde se ha producido la sefial de alarma, con el fin de comprobar
la situacion, realizar una verificacién personal y comunicar el resultado a la
central.
El servicio de acuda puede realizar:

e Verificacion exterior de la instalacién.

e Comprobacion de puertas, ventanas y accesos visibles.

e Observacion de dafios, roturas o indicios de intrusion.

24
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e Comunicacion con la central.
* Apoyo a las Fuerzas y Cuerpos de Seguridad cuando proceda.
e Acompafiamiento a responsables autorizados.

e Apertura de la instalacion si existe servicio de custodia de llaves y
protocolo autorizado.

e Permanencia preventiva hasta el cierre de la incidencia.
El personal de acuda debe actuar con especial prudencia. Su funcién principal
es verificar y comunicar, no exponerse innecesariamente ni intervenir en
solitario ante situaciones de riesgo grave.
Servicio de custodia de llaves
El servicio de custodia de llaves consiste en que la empresa de seguridad
conserva llaves, codigos o medios de acceso de una instalacidn protegida
para utilizarlos en caso de alarma, emergencia, comprobacion autorizada o
necesidad prevista en el contrato.
Este servicio permite facilitar el acceso al inmueble cuando sea necesario,
evitando esperas o desplazamientos del titular. También puede permitir la
entrada controlada junto con las Fuerzas y Cuerpos de Seguridad, servicios de
emergencia, responsables autorizados o personal de mantenimiento.
La custodia de llaves exige estrictas medidas de seguridad:

e Identificacién y control de las llaves.

e Registro de entrega, retirada y devolucién.

e (Custodia en lugar seguro.

e Uso exclusivo conforme al contrato y protocolo.

e Prohibicidn de uso no autorizado.

e Comunicacion a la central de cualquier utilizacion.

25
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e Registro documental de cada actuacion.

¢ Confidencialidad absoluta sobre direcciones, llaves y claves.
El uso indebido de llaves puede generar graves responsabilidades, por lo que
debe realizarse siempre con autorizacion y constancia documental.
Procedimiento general de reaccidn ante alarmas
El procedimiento de reaccién ante una alarma debe estar previamente
establecido. Aunque puede variar segln la instalacion, el tipo de sefal y el
servicio contratado, de forma general suele seguir estas fases:

1. Recepcion de la seiial.

La central recibe la alarma y registra automdticamente los datos basicos:
instalacion, hora, zona, tipo de sefial y prioridad.

2. Identificacion de la instalacidn.
El operador consulta la ficha del cliente y las instrucciones especificas.
3. Analisis de la sefal.

Se comprueba si se trata de intrusion, sabotaje, atraco, fallo técnico, sefial
médica, incendio u otra incidencia.

4. Verificacion.

Se aplican los procedimientos disponibles: secuencial, video, audio,
comunicacién con usuario o verificacién personal.

5. Clasificacion de la alarma.

La sefial puede considerarse falsa, no confirmada, confirmada o real, segun los
indicios obtenidos.

6. Comunicaciodn al cliente o responsables.

Cuando proceda, se informa a las personas autorizadas.
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7. Activacion del servicio de acuda.
Si el protocolo lo exige, se envia personal al lugar.
8. Comunicacion a Fuerzas y Cuerpos de Seguridad.

Cuando la alarma esta confirmada o existen indicios suficientes, se realiza el
aviso correspondiente.

9. Seguimiento de la intervencion.

La central mantiene comunicacion con el acuda, cliente o servicios publicos
hasta el cierre de la incidencia.

10. Registro y cierre.

Se documentan todas las sefales, llamadas, verificaciones, comunicaciones y
resultado final.

Enlace con las Fuerzas y Cuerpos de Seguridad

El enlace con las Fuerzas y Cuerpos de Seguridad es una funcién esencial de la
central de alarmas. Su finalidad es comunicar aquellas alarmas que, conforme
a la normativa y al procedimiento, presenten indicios suficientes de realidad o

requieran intervencion policial.

La comunicacién debe ser clara, rapida y precisa. Debe incluir, en la medida de
lo posible:

e Identificacién de la empresa de seguridad.
e Direcciéon exacta del lugar.

e Tipo de alarma.

e Hora de activacién.

e Zonas o sensores activados.

e Resultado de la verificacién realizada.

e Imagenes, audio o indicios disponibles si procede.
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Informacion sobre personas en el interior, si se conoce.
Existencia de servicio de acuda movilizado.

Datos de contacto de la central.

Riesgos conocidos en la instalacion.

Si existe custodia de llaves y quién puede facilitar acceso.

El operador debe evitar comunicar alarmas no verificadas sin causa suficiente,
ya que ello puede generar movilizaciones innecesarias. Del mismo modo, no
debe retrasar la comunicacién cuando existan indicios claros de alarma real.

Actuacion del servicio de acuda ante posible alarma real

Cuando el servicio de acuda llega al lugar, debe actuar con prudencia y conforme
al protocolo.

Sus pautas generales son:

Aproximarse observando el entorno.
No actuar de forma precipitada.
Comunicar la llegada a la central.

Revisar desde el exterior accesos, puertas, ventanas, cerramientos y
signos visibles.

No entrar si existen indicios de intrusién activa o riesgo grave, salvo
protocolo autorizado y condiciones de seguridad.

Informar a la central de cualquier indicio observado.
Esperar a Fuerzas y Cuerpos de Seguridad si la alarma esta confirmada.
Facilitar acceso si existe custodia de llaves y estd autorizado.

No manipular pruebas ni alterar la escena.
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e Registrar la actuacion realizada.
El acuda no debe asumir funciones policiales. Su papel es verificar, comunicar,
proteger la zona y colaborar.
Importancia del registro documental
Todas las actuaciones relacionadas con una alarma deben quedar registradas.
Este registro permite acreditar qué sefiales se recibieron, qué verificaciones se
realizaron, a quién se avis6, qué hora tuvo cada actuacién y como finalizé la
incidencia.
Debe registrarse:

e Hora de recepcién de la sefial.

e Tipo de alarma.

e Instalacidn afectada.

® Zonas activadas.

e Verificaciones realizadas.

e Llamadas efectuadas.

e Personas contactadas.

e Activacion del servicio de acuda.

e Comunicacién a Fuerzas y Cuerpos de Seguridad.

e Resultado de la intervencidn.

e |ncidencias técnicas o anomalias.

Cierre final del expediente.

La documentacion es fundamental para la trazabilidad del servicio, la mejora
de procedimientos y la posible responsabilidad posterior.
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La actividad de las centrales de alarma, los sistemas de seguridad conectados,
la verificacidn de sefales, el servicio de acuda y la custodia de llaves se
encuentran sometidos a una regulacion especifica dentro del ambito de la
seguridad privada.

Esta regulacion es necesaria porque la gestién de una alarma no afecta
Unicamente al cliente o a la empresa de seguridad, sino también a la seguridad
publica. Una comunicacién incorrecta, una falsa alarma no verificada o una
actuacién precipitada puede provocar movilizaciones innecesarias de las
Fuerzas y Cuerpos de Seguridad, generar riesgos para terceros o dificultar la
respuesta ante situaciones reales.

Por ello, la normativa establece requisitos técnicos, procedimientos de
verificacion, obligaciones de las centrales receptoras de alarmas y condiciones
para comunicar una alarma a los servicios policiales. Dentro de este marco
destaca especialmente la Orden INT/316/2011, de 1 de febrero, sobre
funcionamiento de los sistemas de alarma en el ambito de la seguridad
privada, publicada en el BOE y actualizada posteriormente.
La Orden INT/316/2011, de 1 de febrero, tiene como finalidad regular el
funcionamiento de los sistemas de alarma conectados a centrales receptoras
o centros de control dentro del dmbito de la seguridad privada, la verificacion
de alarmas, la comunicacion a Fuerzas y Cuerpos de Seguridad, el servicio de
acuday la custodia de llaves.
Esta norma resulta especialmente importante porque establece criterios para:

¢ Llainstalacién y mantenimiento de sistemas de alarma.

¢ La conexion de sistemas a centrales receptoras de alarmas.

e El funcionamiento de las centrales.

e larecepciény tratamiento de seiiales.

e La verificacion de alarmas.
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